Regulamento Geral de

Protecao de Dados Pessoais (RGPD)

Proposta de plano de acdo em 5 fases:

Designar

um encarregado de protecao de dados

Mapear

os dados pessoais objeto de tratamento

Priorizar

as acoes a desenvolver

Organizar

OS processos internos

Documentar

a conformidade com o RGPD
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G DeSIgnar um encarregado de protecdo de dados

O que fazer?

Designar um encarregado de protegdo de dados (EPD), com vista a apoiar a entidade publica
na adogdo de medidas que assegurem o cumprimento sistematico das obrigagdes impostas
pelo RGPD;

Publicitar os contactos profissionais do EPD no sitio eletrénico da entidade publica;
Comunicar a autoridade nacional de controlo (a Comissdao Nacional de Prote¢do de Dados) a

identificacdo do encarregado e os seus contactos profissionais: morada, telefone e correio
eletrdnico.

O regulamento introduz a figura do encarregado de protecdo de dados, que tera como funcdo

supervisionar os processos de segurangca instituidos com vista a garantir a protecao de dados pessoais no

dia-a-dia da entidade. Integram o elenco de fun¢Ges do EPD, sem prejuizo de outras que se considerem

necessarias para assegurar o cumprimento do RGPD, as seguintes funcdes:

Informar e aconselhar o responsavel pelo tratamento, bem como todos os trabalhadores que
tratem os dados, a respeito das suas obrigagSes no que respeita ao tratamento de dados
pessoais;

Controlar a conformidade das operacgGes de tratamento com o RGPD;

Cooperar com a autoridade nacional de controlo (a CNPD);

Receber os pedidos de contacto dos titulares dos dados sobre todas as matérias relacionadas
com o tratamento dos seus dados e o exercicio dos seus direitos.

As entidades publicas, independentemente da sua dimensdo e do tipo de dados pessoais que tratam,

estdo obrigadas a nomear um EPD (cf. o n.2 1 do artigo 37.2 do RGPD), que pode ser comum a vdrias

entidades. A designagdo formal do EPD cabe: i) na administra¢do direta, ao ministro responsavel por cada

drea governativa, sem prejuizo de este delegar tal competéncia noutro 6rgdo; ii) na administracao

indireta, ao érgao executivo, de administracdo ou gestdo, com faculdade de delegacdo.

Checklist para esta etapa:

Foi nomeado um EPD com as func¢des de apoiar a implementagdo e a conformidade com o RGPD

Foram publicitados os seus contactos no sitio institucional

Foi comunicada a designagdo e os contactos do EPD a Autoridade Nacional de Controlo

Estdo asseguradas as condi¢des necessarias para o EPD poder desenvolver de forma independente e

eficaz as tarefas que Ilhe incumbem
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O que fazer?

Mapear os dados pessoais objeto de tratamento

Levar a cabo um levantamento, completo e prévio, de todos os dados pessoais tratados pela entidade.

A tarefa de levantamento de dados deve permitir responder as seguintes questdes:

QUEM?

¢ |dentificagdo do responsavel
pelo tratamento de dados
pessoais;

¢ Identificacdo do responsavel
pelos servigos que processam
os dados;

* Identificagdo do
subcontratante (caso exista).

ONDE?

¢ Determinagdo de todos os
locais onde os dados pessoais
se encontram arquivados;

¢ Identificagdo dos eventuais
fluxos de dados, indicando a
sua origem e o destino.

O QUE?

¢ Identificagdo das categorias de
dados pessoais objeto de
tratamento;

¢ Identificacdo dos dados
pessoais que apresentam
maiores riscos devido a sua
sensibilidade especifica (por
exemplo, dados relativos a

saude).

ATE QUANDO?
¢ Determinagdo do prazo de
conservagdo dos dados.

Checklist para esta etapa:

PORQUE?

¢ Indicagdo da(s) finalidade(s) para
a(s) qual(is) os dados pessoais
sdo recolhidos e tratados (por
exemplo: gestdo de recursos
humanos).

comMo?

¢ Especificacdo das medidas de
seguranga implementadas (a nivel
técnico e organizativo) para
minimizar os riscos de violagGes
de dados.

Foram identificados todos os servigos e entidades que processam dados pessoais

Foram identificados os tipos de dados pessoais objeto de tratamento, incluindo os dados

sensiveis (quando seja o caso)

Foi estabelecida a listagem dos principais processos de tratamento e da(s) finalidade(s) a que

se destinam

Foram identificados eventuais fluxos de dados, indicando a sua origem e o destino

Foram identificados todos os locais onde os dados pessoais se encontram arquivados

Foi estabelecido por quanto tempo esses mesmos dados devem ser mantidos



—=| Priorizar as acdes a desenvolver

O que fazer?

Avaliar a conformidade dos processos de recolha e tratamento dos dados com os principios e regras do
RGPD, dando prioridade as situagdes que comportam um maior risco de violagao do Regulamento.

¢ Identificar o fundamento de licitude que permite o tratamento dos dados (por exemplo, o
consentimento do titular, a necessidade do tratamento para o cumprimento de um contrato ou
de uma obrigagdo legal);

o Caso o fundamento seja o consentimento do titular, verificar se o mesmo foi prestado
em conformidade com as exigéncias do RGPD, ou seja, se existe uma declaragao de
vontade livre, informada, explicita e inequivoca — ndo sdo admitidos consentimentos
tacitos nem opgdes pré-validadas;

o Importante: de acordo com o RGPD, o titular dos dados tem o direito de retirar o
consentimento a qualquer momento, pelo que, mesmo quando este tenha sido
validamente prestado, devera ser sempre aferida a existéncia de outros fundamentos
de licitude.

e Especificar desde o inicio a finalidade a que se destina o tratamento dos dados recolhidos;

e Garantir que apenas sao recolhidos e tratados os dados pessoais estritamente necessarios para

a prossecugdo da finalidade identificada;

e Rever os contratos com subcontratantes (quando existam), certificando-se de que as respetivas
clausulas oferecem garantias de respeito pelo RGPD e propondo, se necessario, as modificagdes
relevantes ao contrato.

Checklist para esta etapa:

Foi(ram) identificado(s) o(s) fundamento(s) de licitude que legitimam cada operagdo de tratamento
Foi verificada a conformidade das declaragées de consentimento pré-existentes com o RGPD

Foi verificado que nenhum dado é tratado de forma incompativel com a finalidade para que foi
recolhido
Foi verificado que a recolha e tratamento de dados se limita ao estritamente necessario

Foi verificada a conformidade dos contratos de tratamento de dados pré-existentes com o RGPD



% Organizar 0s processos internos

O que fazer?

Organizar os processos internos que envolvem o tratamento de dados pessoais de forma a assegurar o
cumprimento efetivo do RGPD em todas as fases do tratamento. Em concreto, visa-se:

e A protecdo de dados desde a concecao e por defeito, através da implementacdo de medidas
técnicas (por exemplo, fortalecendo o software contra intromissGes informaticas) e
organizativas (por exemplo, estabelecendo normas de acesso diferenciado) que garantam o
respeito pelos principios consagrados no artigo 5.2 do RGPD e a seguranga e confidencialidade
dos dados recolhidos e conservados pela entidade em todas as fases do tratamento;

e A eficacia na resposta a possiveis violagdes de dados, elaborando planos de contingéncia a
acionar em caso de quebra de seguranca, incluindo medidas de mitiga¢cdo/eliminacdo dos
riscos, procedimentos de notificagio a autoridade nacional de controlo (a CNPD) e
procedimentos de notificagdo aos titulares dos dados afetados (quando necessario);

e A correta gestdo dos pedidos e queixas dos titulares dos dados, devendo ser disponibilizados
mecanismos que facilitem o exercicio dos direitos dos titulares de dados pessoais (acesso,
retificacdo, portabilidade, retirada do consentimento, etc.);

e Asensibilizagdo dos trabalhadores para a importancia da tematica.

Checklist para esta etapa:

Os principios de tratamento de dados pessoais sdo tidos em conta na conce¢do de todas as
ferramentas, procedimentos e sistemas de recolha, tratamento e conservagdo dos dados

Os principais riscos de seguranca foram identificados e devidamente acautelados

Foram elaborados planos de contingéncia que permitem saber o que fazer e quem contatar em caso
de incidente de seguranga

A informacédo sobre o tratamento de dados é disponibilizada de forma clara e concisa

Estdo instaladas plataformas/canais de comunicagdo que permitem aos titulares dos dados exercer
os seus direitos

Foi elaborado um plano de formagao e sensibilizagdo dos trabalhadores
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O que fazer?

Criar um registo, periodicamente revisto, que permita ao responsdavel pelo tratamento de dados pessoais
demonstrar que todas as atividades desenvolvidas sob a sua responsabilidade respeitam, em cada
momento, o RGPD.

Este registo deve incluir:

1) Relativamente a documentagdo sobre o tratamento de dados pessoais:
e O registo de tratamento ou as categorias de atividade de tratamento;
e AvaliacBes de impacto (para dados pessoais cujo tratamento possa comportar um risco elevado
para os direitos, liberdades e garantias dos cidaddos);

e O registo das transferéncias de dados para fora da Unido Europeia (quando existam).

2) Relativamente aos dados pessoais:

e Osdados em causa;

¢ Aindicagdo do fundamento de licitude do tratamento dos dados (incluindo, quando for o caso,
as declaragdes de consentimento dos respetivos titulares);

e Adescrigao dos procedimentos estabelecidos para que os titulares dos dados pessoais possam
exercer os seus direitos;

e A descricdo dos procedimentos internos de resposta as situagdes de violagdo das obrigagdes
do RGPD.

3) Relativamente aos subcontratantes:
e (Copias dos contratos que regem a transmissdo e tratamento dos dados tratados pelo
subcontratante.
Nota: esta obrigagdo ndo se aplica a entidades com menos de 250 trabalhadores, a menos que o

tratamento: a) possa implicar um risco para os direitos, liberdades e garantias do titular dos dados; b) nao
seja ocasional; c) abranja dados sensiveis ou dados pessoais relativos a condenagdes penais e infragdes.

Checklist para esta etapa:

A entidade documenta de forma sistematica as atividades de tratamento desenvolvidas

As informagGes incluidas no registo permitem demonstrar o cumprimento das obrigacGes

estabelecidas no RGPD

O registo é regularmente atualizado

A seguranca e integridade do registo esta assegurada



